[Carey

07 de diciembre de 2023

) Publican Politica Nacional de
Ciberseguridad 2023 — 2028

El lunes 04 de diciembre, se publicé en el Diario Oficial el Decreto N°164/2023, del
Ministerio del Interior y Seguridad Publica que aprueba la Politica Nacional de
Ciberseguridad que regira durante el periodo 2023 — 2028, reemplazando a la Politica
anterior, publicada el dia 28 de enero del 2017, que rigio entre ese mismo afio y 2022.

La informacion contenida en esta
alerta fue preparada por Carey y
Cia. Ltda. sélo para fines
educativos e informativos y no
constituye asesoria legal.

La nueva Politica se dicta con el propoésito de guiar las actuaciones del Estado en el
ambito de la ciberseguridad, estableciendo un plan de accién, metas y objetivos con el
fin de abordar los miltiples desafios y obstaculos que enfrenta el pais en este campo.
Estos desafios incluyen el incremento de delitos cibernéticos, la vulnerabilidad de la
infraestructura y otros problemas relevantes en el ciberespacio.
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Las novedades e innovaciones que contiene la nueva Politica, en comparacion con la
anterior, dicen relacion con: (i) las medidas especificas para abordar los objetivos
principales; (ii) la inclusién de dimensiones transversales; y (iii) la relacion con otros
objetivos nacionales.

« Objetivos particulares de la Politica

Para abordar las problematicas nacionales sefialadas en relacion con la
ciberseguridad, la nueva Politica aborda cinco objetivos principales: a) infraestructura
resiliente; b) derechos de las personas; c¢) cultura de ciberseguridad; d) coordinacion
nacional e internacional; y e) fomento a la industria e investigacion cientifica. Tales
objetivos no difieren de los enumerados por la anterior Politica de Ciberseguridad,
pero si tiene contienen innovaciones, especificamente con respecto a las medidas
particulares para abordar cada objetivo, las que se sefialan a continuacion.

1) Infraestructura resiliente

La Politica busca fortalecer los elementos técnicos, fisicos y logicos del ciberespacio,
para lo cual considera indispensable:

1 Impulsar la tramitaciéon del proyecto de ley marco sobre ciberseguridad e
infraestructura critica de la informacion, que crea la Agencia Nacional de
Ciberseguridad.

2 Fortalecer el andlisis de la informacion de red en el ciberespacio, a través de la
inversién en investigacion cientifica aplicada.

2) Derechos de las personas

La Politica busca que todas las personas puedan hacer uso de internet para sus
distintos fines, en un entorno de equidad, inclusién, justicia y proteccion a la
diversidad. Para lo cual estima necesario:

1 Fortalecer el marco normativo sobre proteccién de datos personales, a través
de la aprobacién e implementacién del proyecto de ley respectivo.

2 Generar instancias de capacitacion para los funcionarios publicos en habitos y
medidas basicas de seguridad digital.

3 Prevenir la comision de delitos informaticos.

Identificar y corregir inequidades en el acceso y uso del ciberespacio
producidas por la falta de conocimiento de seguridad digital.



3) Cultura de ciberseguridad

La Politica busca desarrollar una cultura de ciberseguridad en torno a la educacion,
buenas précticas y responsabilidad en el manejo de tecnologias digitales, para tal
efecto, se estima necesario:

1 Disefiar e implementar un plan de concientizacion nacional sobre
ciberseguridad y privacidad.

2 Generar e implementar un plan matriz de introduccién y mejora en la educacién
en ciberhigiene y ciberseguridad para el sistema de ensefianza entre sus
niveles basico a medio.

3 Fomentar una cultura de evaluacion y gestion del riesgo en las organizaciones.
Promover la investigacion cientifica aplicada en ciberseguridad para resolver los
futuros problemas que enfrente el pais.

4) Coordinacién nacional e internacional

La Politica impulsa la colaboracion entre organismos publicos y privados junto con
otros sectores gubernamentales y la industria, en conjunto con la futura autoridad
nacional de ciberseguridad. Con este fin, la politica subraya la importancia de:

1 Generar instancias de colaboraciébn y cooperacion entre organizaciones
publicas y privadas en diversos ambitos.

2 Establecer relaciones de cooperacion con instituciones de ciberseguridad de
paises avanzados en el area.

3 Promover activamente la ciberdiplomacia.

Coordinar la politica internacional en materia de ciberseguridad.
5) Fomento de laindustriay la investigacion cientifica

Finalmente, la Politica promueve el desarrollo de una industria de ciberseguridad, a
través de:

1 La focalizacién de la investigacién aplicada respecto de aquellos problemas en
ciberseguridad.

2 La generacién de incentivos para el emprendimiento tecnolégico en
ciberseguridad.

3 La revision de mecanismos de contratacién de servicios de ciberseguridad por
parte del Estado.

4 La promocion de productos y servicios de empresas locales en ciberseguridad a
nivel nacional e internacional.

5 El fomento a la integracion e inclusion de una transversalizacién de género en
el desarrollo del ecosistema de ciberseguridad.

I I « Dimensiones transversales

Un elemento nuevo en relacion con la politica anterior es el establecimiento de cuatro
dimensiones transversales, que se deben considerar en todas las iniciativas de
proteccion y promocion de los derechos de las personas:

Equidad de género
Proteccién de la infancia

Proteccion al adulto mayor
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Proteccién del medio ambiente

I I I « Relacion con otros objetivos nacionales



La nueva Politica, a su vez, considera otras tres politicas que se han dictado por parte
del ejecutivo, para abordar objetivos de caréacter nacional: a) Politica de ciberdefensa;
b) Politica Nacional de Inteligencia Atrtificial; y c) Politica Nacional contra el crimen
organizado.

La Politica de Ciberseguridad sefiala estar en estrecha armonia con estas ultimas, en
particular, por centrarse en la planificacion y regulacion de las tecnologias en general,
donde la ciberseguridad encuentra gran relevancia.
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